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Wycieki danych osobowych - str. 3-7
Kredyt na cudze konto - str. 9

ChronPESEL.pl — zabezpiecz swoje dane i finanse - str. 10-12



Myslisz, ze kradziez tozsamosci
przytrafia sie tylko innym?

Ze trzeba zgubié dokumenty
lub pasé¢ ofiarg ztodzieja,

aby straci¢ swoje dane?

Nawet jesli dowdd osobisty zawsze nosisz przy sobie, zwykita
nieuwaga lub niewiedza moga narazi¢ Cie na utrate danych
osobowych. W efekcie moze okazac sie, ze oszust zaciggnat kredyt
na Twoje konto, kupit drogi sprzet na raty lub zarejestrowat na
Ciebie firme. Mozesz jednak zminimalizowa¢ konsekwencje kradziezy
tozsamosci.

Dowiedz sie, jak to zrobié, korzystajac z ChronPESEL.pl oraz jak
sprawdzi¢ sie¢ w Krajowym Rejestrze Dlugéw Biurze Informacji
Gospodarczej.

ChronPESEL.pl
W pigutce

Gdy nastapi wyciek danych np. z urzedu, w ktérym zatatwiates sprawy, badz szpitala, gdzie sie leczytes, nie bedziesz o tym
wiedziat. Jednak jesli bank, firma pozyczkowa, sklep z zakupami ratalnymi lub operator komérkowy sprawdzi Twoje dane
w bazie KRD, to w ramach ustugi ChronPESEL.pl otrzymasz powiadomienie SMS-em oraz e-mailem o tym zdarzeniu.
Firmy te przed podpisaniem umowy sprawdzajg bowiem, czy ich potencjalni klienci nie sg wpisani do KRD. Powiadomienie
SMS-owe, jakie dostaniesz, moze oznaczac probe wytudzenia kredytu, pozyczki, kupna sprzetu elektronicznego lub abona-
mentu telefonicznego na Twoje konto. Z ustuga ChronPESEL.pl mozesz od razu zareagowaé i ograniczyé skutki
kradziezy tozsamosci.



Skradziono
Twoje dane?

Niemal kazdego dnia media informuja o wyciekach danych z urzedéw, szpitali, przychodni czy sklepéw internetowych.
Czesto pojawiaja sie tez dramatyczne historie osdb, ktére padty ofiarg uzycia ich danych przez przestepcdw i teraz musza
udowadniac, ze to nie one wziety kredyt lub kupity drogi telewizor na raty. Wéréd nich sa ludzie, ktérzy mieli duzo
determinacji i odwagi, aby opowiedzie¢ o swoim problemie przed kamera czy na tamach gazety. W tle jest wiele
innych, anonimowych osdb, ktére musza same zmierzy¢ sie z tg sytuacja. Nie musisz by¢ jedna z nich. Pomocne bedzie zatozenie
konta w serwisie ChronPESEL.pl oraz sprawdzenie sie w KRD —zminimalizujesz w ten sposéb przykre konsekwencje utraty
danych.

Ostatnie
wycieki
danych

W listopadzie 2019 r. zaginety
dane osobowe 200 tys. pacjentow
oraz pracownikow placowki.

Byly to imiona, nazwiska,

numery PESEL i daty urodzenia.
Baza danych znajdowata sie

w komputerze firmy zewnetrznej,

ktéra obstugiwata szpital
w zakresie informatyki.

W listopadzie 2019 r. skradziono komputer przenosny jednego

z pracownikéw uczelni. Na dysku znajdowaty sie dane 70 tys. oséb
przetwarzane podczas rekrutacji studentéw w ostatnich latach.
Byty to m.in. imie i nazwisko, imiona rodzicéw, PESEL, adres

zamieszkania, seria i numer dowodu osobistego.

Morele.net
- sklep internetowy z elektronika

W listopadzie 2018 r. w wyniku ataku hakerskiego wyciekty dane
2,5 min klientéw. Zaraz po zakupach zaczeli oni dostawaé SMS-y

z linkiem, ktéry przekierowywat ich do fatszywej strony posrednika
w pfatnosciach. Nastepnie wytudzat login i hasto do konta w banku
oraz kod autoryzacji przelewu wysytany ofierze przez bank
SMS-em. W konsekwencji klienci tracili pieniadze na swoim
rachunku.



Zbyt pochopnie
udostepniasz
swoje dane?
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Niestety zdarza sie takze, Zze sam zapraszasz zlodzieja ,do domu”. Zapominasz o standardach bezpieczenstwa
w Internecie i nie potrafisz odmadwi¢, gdy ktos pyta Cie o zgode na przetwarzanie danych lub zada dodatkowych
dokumentdéw, w tym podania numeru PESEL. Gdy juz tak sie stanie i Twoje dane wyciekna, trafiajac w niepowotane rece,

dzieki ustudze ChronPESEL.pl mozesz znaczaco ztagodzi¢ skutki takiej sytuacji.

Uwaga
na zakupowe
okazje

Utracie kontroli nad danymi sprzyja takze okres wyprzedazy. To ztote zniwa dla cyberprzestepcédw. W czasie zakupowego
szalerstwa rosnie skala przestepstw zwigzanych ze wzmozonym ruchem w Internecie i zainteresowaniem e-zakupami.

Pojawiaja sie wéwczas:

fatszywe SMS-y wysytane  pseudopromocje

wykradajace rzekomo przez sklepy majace uspic
do klientéw nasza czujnosc

fikcyjne podrobione strony aplikacje

sklepy elektronicznych
internetowe ptatnosci dane

Efektem s3 nie tylko liczne przypadki wytudzenia danych osobowych, ale i puste konta klientéw, z ktérych przestepcy
wyprowadzili pienigdze. Aby kontrolowac sytuacje nie tylko od swieta, warto regularnie sprawdzac sie w KRD za posrednictwem

konta w serwisie ChronPESEL.pl. Dzieki temu bedziesz na biezaco z informacjami na swoj temat.



Fatszywe SMS-y
ZWygrang

W listopadzie 2019 r. sklep Rossmann ostrzegat swoich klientdéw przed fatszywymi wiadomosciami SMS, w ktérych byta
informacja o wygranej. Niestety cze$¢ oséb skusita sie, klikneta w zataczony link i rejestrowata sie, by odebrac¢
wymarzony telefon. Strona do ztudzenia przypominata oryginalnag witryne drogerii i nic nie wskazywato, ze jest

wykorzystywana do wytudzania danych. Kilka dni pézniej osoby te, zamiast przesyitki, otrzymaty SMS-a z banku, ze ktos
préobuje wyciagnac z ich konta pienigdze.

Nie spuszczaj
okaz dowodu
osobistego

Wypozyczasz narty lub kajak i dajesz w zastaw swéj dowdd osobisty. W hotelu nie chce Ci sie czeka¢ na dopetnienie formalnosci,
zostawiasz wiec dokument tozsamosci w recepcji i odbierasz go pdzniej. W przychodni dajesz dowdd rejestratorce, a ona idzie
z nim na zaplecze szukac Twojej karty. Nigdy tak nie réb! Tracisz wéwczas kontrole nad swoimi danymi. Jesli jednak zdarzyto

Ci sie tak postgpi¢, koniecznie sprawdz sie w KRD. Nie bedziesz musiat drze¢ z obawy, ze by¢é moze kto$ wziat na raty
kosztowny telewizor, uzywajac Twoich danych.

Pamictaj takze,




Badz czujny
O

N -5 nie pozwalaj na kserowanie dowodu
% w sytuacjach, gdzie nie jest to
prawnie uzasadnione

nigdy nie zostawiaj dowodu osobistego ¢

bez kontroli lub w zastaw

- zachowaj ostroznos¢ podczas podawania
swoich danych osobowych w urzedzie,
w kolejce do lekarza itp.

w Internecie zawsze sprawdzaj,
czy strona, z ktérej korzystasz
do logowania, jest szyfrowana

z otwartych sieci Wi-Fi

sprawdzaj sie w KRD

e .
—>  nie korzystaj
e @



CZ.11-KREDYTNA GUDZE KONTO

70 tysiecy )
proh '
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Niestety wycieki danych beda zdarzaty sie coraz
czesciej, poniewaz zwieksza sie nasza aktywnosé

w Swiecie cyfrowym. Coraz wiecej naszych danych

krazy w Internecie, a przestepcy sa zawsze krok

przed technologicznymi zabezpieczeniami.

W 2017 r. doszto do blisko 50 tys., a w 2018 r.
- do 70 tys. préb wytudzenia kredytu w bankach
na skradzione dane.

Doktadna liczba wytudzen nie jest znana. Instytucje finansowe
ujawniaja jedynie przypadki, w ktérych wytudzeniom kredytow

udato sie zapobiec.

Te kwoty réwniez sie wahaja
- od ponad 300 milionéw ziotych
do ponad 2 miliardéw ztotych rocznie.




CZ.111-CHRONPESEL.PL
- LABEZPIEGZ SIE PRZED WYGIEKIEM DANYGH

Taka ochrone
daje Ci ustuga C.hro.nPESEL.pI
I sprawdzanie si¢ w KRD

Dzieki niej zostaniesz

natychmiast i zwrotu kosztow
poinformowany, gdy kto$ . Mozesz ) ustug prawnych,
bez Twojej zgody tez skorzystac . gdy Twoje dane zostang
i wiedzy uzyje Twojego z asysty prawnej skradzione.

numeru PESEL.



Jak dziata GhronPESEL.pl

Jarek, 25 lat,
chciat kupié laptopa
na raty

| I

W sklepie RTV dowiedziat sig, ze nie bedzie mdogt kupic
sprzetu. Pracownik banku, ktéry na miejscu udziela
kredytu ratalnego, sprawdzit Jarka w Krajowym
Rejestrze Dtugdéw. Okazato sie, ze ma niesptacone raty
za telewizor. Ale Jarek nigdy nie kupowat telewizora!
Ktos postuzyt sie jego danymi, wziat sprzet na raty, ale

zadnej nie zaptacit.

Gdyby Jarek korzystat

z ustugi ChronPESEL.pI,

otrzymatby SMS z powiadomieniem,

ze ktos sprawdzat go w KRD. Mégtby wtedy od
razu zareagowac i zgtosi¢ w banku udzielajagcym
kredytu, ze to oszust postuzyt sie jego danymi.




Jak dziata asysta prawna

w GhronPESEL.pl

Tomek,

zatozyt konto

w ChronPESEL.pl

i okazatlo sie, ze ktos
postuzyt sie jego danymi

Zatozyt bezptatne, testowe konto w ChronPESEL.pl, aby
przekonac sig, jak dziata. Dzieki temu sprawdzit sie w
KRD i dowiedziat sie, ze miesigc wczesniej operator

komorkowy weryfikowat tam jego wiarygodnosé

finansowa. Tyle ze Tomek nie podpisywat zadnej umowy
Nna abonament. To oszust wykorzystat jego dane i podpisat

umowe na ustugi telefoniczne, aby dostac¢ drogi smartfon.

Woéwczas Tomek skontaktowat

sie z konsultantem ChronPESEL.pl.

Ten doradzit mu, aby skorzystat z asysty prawnej,
jaka zapewnia ChronPESEL.pl. Tomek zadzwonit wtedy
na numer alarmowy obstugiwany przez doradce
ds. prawnych, od ktérego uzyskat informacje, co nalezy
zrobi¢ w tej sytuacji. Otrzymat zestaw gotowych
dokumentéw wraz instrukcja, w jakich instytucjach
trzeba je ztozyé, aby uniknaé¢ dalszych problemoéw
zwigzanych z kradziezg danych. Jak to mozliwe, skoro
do wytudzenia doszto, gdy Tomek nie miat jeszcze
konta w serwisie? Asysta prawna to unikalna na
rynku ustuga, ktéra dziata wstecz tzn. nawet jesli do
wytudzenia danych doszio przed zatozeniem konta
w ChronPESEL.pl.




Jak dziata ochrona prawna

w GhronPESEL.pl

Marta, 45 lat,
Qg mieszka w Anglii.

Podczas wizyty
w Polsce dowiedziala sie,
ze szuka jej komornik

Przed laty wyjechata za granice i od tego czasu rzadko
przyjezdza do Polski. Nie sledzi informacji o wyciekach
danych ani nie sprawdza sie w KRD. W wakacje goscita
w kraju i wtedy wyszto na jaw, ze poszukuje jej
komornik, ktéry ma wyrok sagdu z klauzula wykonalnosci.
Jej konto obcigzat kredyt gotowkowy, z ktoérym nie
miata nic wspdlnego. Ktos zaciggnat go w banku na jej
dane i nie sptacat. Marta musiata wynajac¢ prawnika,
ktory w jej imieniu przez ponad rok wyjasniat sprawe
w sadzie, co kosztowato ja nie tylko duzo nerwoéw

i czasu, ale i pieniedzy.

Gdyby miata konto w serwisie

ChronPESEL.pI,

skorzystataby z ochrony prawnej. Dostataby wtedy
zwrot kosztow prawnika, ktéry reprezentowat ja

w sadzie.




WOLALBYS UNIKNAC
TAKICH SYTUACII?

Kontakt do doradcy:
tel. 7177378 00

(infolinia czynna pon.-pt., 7.00-18.00)
Zapraszamy!
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