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CZ. I – WYCIEKI I KRADZIEŻE DANYCH

Myślisz, że kradzież tożsamości 
przytrafia się tylko innym? 
Że trzeba zgubić dokumenty 
lub paść ofiarą złodzieja, 
aby stracić swoje dane?

Nawet jeśli dowód osobisty zawsze nosisz przy sobie, zwykła 
nieuwaga lub niewiedza mogą narazić Cię na utratę danych 
osobowych. W efekcie może okazać się, że oszust zaciągnął kredyt 
na Twoje konto, kupił drogi sprzęt na raty lub zarejestrował na 
Ciebie firmę. Możesz jednak zminimalizować konsekwencje kradzieży 
tożsamości. 

Dowiedz się, jak to zrobić, korzystając z ChronPESEL.pl oraz jak 
sprawdzić się w Krajowym Rejestrze Długów Biurze Informacji 
Gospodarczej.

Gdy nastąpi wyciek danych np. z urzędu, w którym załatwiałeś sprawy, bądź szpitala, gdzie się leczyłeś, nie będziesz o tym 
wiedział. Jednak jeśli bank, firma pożyczkowa, sklep z zakupami ratalnymi lub operator komórkowy sprawdzi Twoje dane 
w bazie KRD, to w ramach usługi ChronPESEL.pl otrzymasz powiadomienie  SMS-em oraz e-mailem o tym zdarzeniu. 
Firmy te przed podpisaniem umowy sprawdzają bowiem, czy ich potencjalni klienci nie są wpisani do KRD. Powiadomienie 
SMS-owe, jakie dostaniesz, może oznaczać próbę wyłudzenia kredytu, pożyczki, kupna sprzętu elektronicznego lub abona-
mentu telefonicznego na Twoje konto. Z usługą ChronPESEL.pl możesz od razu zareagować i ograniczyć skutki 
kradzieży tożsamości. 

ChronPESEL.pl 
w pigułce

Błąd. 
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Dolnośląskie 
Centrum 
Onkologii we 
Wrocławiu

Szkoła Główna 
Gospodarstwa Wiejskiego

Morele.net 
– sklep internetowy z elektroniką W listopadzie 2019 r. zaginęły 

dane osobowe 200 tys. pacjentów 

oraz pracowników placówki. 

Były to imiona, nazwiska, 

numery PESEL i daty urodzenia. 

Baza danych znajdowała się 

w komputerze firmy zewnętrznej, 

która obsługiwała szpital 

w zakresie informatyki. 

W listopadzie 2019 r. skradziono komputer przenośny jednego

z pracowników uczelni. Na dysku znajdowały się dane 70 tys. osób

przetwarzane podczas rekrutacji studentów w ostatnich latach.

Były to m.in. imię i nazwisko, imiona rodziców, PESEL, adres 

zamieszkania, seria i numer dowodu osobistego.

W listopadzie 2018 r. w wyniku ataku hakerskiego wyciekły dane  

2,5 mln klientów. Zaraz po zakupach zaczęli oni dostawać SMS-y 

z linkiem, który przekierowywał ich do fałszywej strony pośrednika 

w płatnościach. Następnie wyłudzał login i hasło do konta w banku 

oraz kod autoryzacji przelewu wysyłany ofierze przez bank 

SMS-em. W konsekwencji klienci tracili pieniądze na swoim 

rachunku. 

Niemal każdego dnia media informują o wyciekach danych z urzędów, szpitali, przychodni czy sklepów internetowych. 
Często pojawiają się też dramatyczne historie osób, które padły ofiarą użycia ich danych przez przestępców i teraz muszą 
udowadniać, że to nie one wzięły kredyt lub kupiły drogi telewizor na raty. Wśród nich są ludzie, którzy mieli dużo 
determinacji i odwagi, aby opowiedzieć o swoim problemie przed kamerą czy na łamach gazety. W tle jest wiele 
innych, anonimowych osób, które muszą same zmierzyć się z tą sytuacją. Nie musisz być jedną z nich. Pomocne będzie założenie 
konta w serwisie ChronPESEL.pl oraz sprawdzenie się w KRD – zminimalizujesz w ten sposób przykre konsekwencje utraty 
danych. 

Ostatnie 
wycieki 
danych

Skradziono 
Twoje dane?

CZ. I – WYCIEKI I KRADZIEŻE DANYCH
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CZ. I – WYCIEKI I KRADZIEŻE DANYCH

Niestety zdarza się także, że sam zapraszasz złodzieja „do domu”. Zapominasz o standardach bezpieczeństwa 
w Internecie i nie potrafisz odmówić, gdy ktoś pyta Cię o zgodę na przetwarzanie danych lub żąda dodatkowych 
dokumentów, w tym podania numeru PESEL. Gdy już tak się stanie i Twoje dane wyciekną, trafiając w niepowołane ręce, 
dzięki usłudze ChronPESEL.pl możesz znacząco złagodzić skutki takiej sytuacji.

Utracie kontroli nad danymi sprzyja także okres wyprzedaży. To złote żniwa dla cyberprzestępców. W czasie zakupowego 
szaleństwa rośnie skala przestępstw związanych ze wzmożonym ruchem w Internecie i zainteresowaniem e-zakupami. 

Pojawiają się wówczas:

Efektem są nie tylko liczne przypadki wyłudzenia danych osobowych, ale i puste konta klientów, z których przestępcy 
wyprowadzili pieniądze. Aby kontrolować sytuację nie tylko od święta, warto regularnie sprawdzać się w KRD za pośrednictwem 
konta w serwisie ChronPESEL.pl. Dzięki temu będziesz na bieżąco z informacjami na swój temat. 

Uwaga 
na zakupowe 
okazje

Zbyt pochopnie 
udostępniasz 
swoje dane?

fikcyjne
sklepy

internetowe

podrobione strony 
elektronicznych 

płatności

aplikacje 
wykradające 

dane

fałszywe  SMS-y wysyłane 
rzekomo przez sklepy 

do klientów

pseudopromocje 
mające uśpić 

naszą czujność
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W listopadzie 2019 r. sklep Rossmann ostrzegał swoich klientów przed fałszywymi wiadomościami SMS, w których była 
informacja o wygranej. Niestety część osób skusiła się, kliknęła w załączony link i rejestrowała się, by odebrać 
wymarzony telefon. Strona do złudzenia przypominała oryginalną witrynę drogerii i nic nie wskazywało, że jest 
wykorzystywana do wyłudzania danych. Kilka dni później osoby te, zamiast przesyłki, otrzymały SMS-a z banku, że ktoś 
próbuje wyciągnąć z ich konta pieniądze. 

Wypożyczasz narty lub kajak i dajesz w zastaw swój dowód osobisty. W hotelu nie chce Ci się czekać na dopełnienie formalności, 
zostawiasz więc dokument tożsamości w recepcji i odbierasz go później. W przychodni dajesz dowód rejestratorce, a ona idzie 
z nim na zaplecze szukać Twojej karty. Nigdy tak nie rób! Tracisz wówczas kontrolę nad swoimi danymi. Jeśli jednak zdarzyło 
Ci się tak postąpić, koniecznie sprawdź się w KRD. Nie będziesz musiał drżeć z obawy, że być może ktoś wziął na raty 
kosztowny telewizor, używając Twoich danych. 

Nie spuszczaj 
oka z dowodu 
osobistego

Fałszywe SMS-y 
z wygraną

Pamiętaj także, 
że od lipca 2019 r., zgodnie z Ustawą o dokumentach publicznych, firmy nie mogą już 
kopiować dowodów osobistych, paszportów, praw jazdy, kart pojazdu czy legitymacji, 
jeśli nie jest to prawnie uzasadnione. Dodatkowo w sukurs przychodzi nam RODO: 
w dowodzie osobistym jest bowiem nazwisko, imię, PESEL, data i miejsce urodzenia, płeć, 
wiek, zdjęcie, czyli dane osobowe, które powinny być chronione. Zgodnie z RODO zaś 
można przetwarzać takie informacje tylko w określonym celu. 

CZ. I – WYCIEKI I KRADZIEŻE DANYCH
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CZ. I – WYCIEKI I KRADZIEŻE DANYCH
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Bądź czujny

nie pozwalaj na kserowanie dowodu 
w sytuacjach, gdzie nie jest to 
prawnie uzasadnione

nigdy nie zostawiaj dowodu osobistego
bez kontroli lub w zastaw

nie korzystaj
z otwartych sieci Wi-Fi

zachowaj ostrożność podczas podawania
swoich danych osobowych w urzędzie,
w kolejce do lekarza itp.

w Internecie zawsze sprawdzaj,
czy strona, z której korzystasz

do logowania, jest szyfrowana

sprawdzaj się w KRD



CZ. II – KREDYT NA CUDZE KONTO 

Niestety wycieki danych będą zdarzały się coraz 

częściej, ponieważ zwiększa się nasza aktywność 

w świecie cyfrowym. Coraz więcej naszych danych 
krąży w Internecie, a przestępcy są zawsze krok 
przed technologicznymi zabezpieczeniami.

W 2017 r. doszło do blisko 50 tys., a w 2018 r.
– do 70 tys. prób wyłudzenia kredytu w bankach 
na skradzione dane. 

Dokładna liczba wyłudzeń nie jest znana. Instytucje finansowe 

ujawniają jedynie przypadki, w których wyłudzeniom kredytów 
udało się zapobiec. 

Te kwoty również się wahają 
– od ponad 300 milionów złotych 
do ponad 2 miliardów złotych rocznie. 

70 tysięcy
prób wyłudzenia 
kredytów
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ChronPESEL.pl 
– Zadbaj o swój spokój

CZ. III – CHRONPESEL.PL
 – ZABEZPIECZ SIĘ PRZED WYCIEKIEM DANYCH

i zwrotu kosztów 
usług prawnych, 

gdy Twoje dane zostaną 
skradzione.

Możesz ograniczyć ryzyko wyłudzeń 
danych oraz skutki kradzieży danych. 

Taką ochronę
daje Ci usługa ChronPESEL.pl 
i sprawdzanie się w KRD 

Możesz 
też skorzystać 

z asysty prawnej 
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Dzięki niej zostaniesz 
natychmiast 

poinformowany, gdy ktoś 
bez Twojej zgody 

i wiedzy użyje Twojego 
numeru PESEL. 
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Jak działa ChronPESEL.pl

W sklepie RTV dowiedział się, że nie będzie mógł kupić 

sprzętu. Pracownik banku, który na miejscu udziela 

kredytu ratalnego, sprawdził Jarka w Krajowym 

Rejestrze Długów. Okazało się, że ma niespłacone raty 

za telewizor. Ale Jarek nigdy nie kupował telewizora! 

Ktoś posłużył się jego danymi, wziął sprzęt na raty, ale 

żadnej nie zapłacił. 
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otrzymałby SMS z powiadomieniem,
że ktoś sprawdzał go w KRD. Mógłby wtedy od 
razu zareagować i zgłosić w banku udzielającym 
kredytu, że to oszust posłużył się jego danymi. 

Gdyby Jarek korzystał 
z usługi ChronPESEL.pl, 

CZ. I – WYCIEKI I KRADZIEŻE DANYCH

Jarek, 25 lat, 
chciał kupić laptopa
na raty



Jak działa asysta prawna 
w ChronPESEL.pl

Założył bezpłatne, testowe konto w ChronPESEL.pl, aby 

przekonać się, jak działa. Dzięki temu sprawdził się w 

KRD i dowiedział się, że miesiąc wcześniej operator 

komórkowy weryfikował tam jego wiarygodność 

finansową. Tyle że Tomek nie podpisywał żadnej umowy 

na abonament. To oszust wykorzystał jego dane i podpisał 

umowę na usługi telefoniczne, aby dostać drogi smartfon. 

Ten doradził mu, aby skorzystał z asysty prawnej, 

jaką zapewnia ChronPESEL.pl. Tomek zadzwonił wtedy 

na numer alarmowy obsługiwany przez doradcę 

ds. prawnych, od którego uzyskał informację, co należy 

zrobić w tej sytuacji. Otrzymał zestaw gotowych 

dokumentów wraz instrukcją, w jakich instytucjach 

trzeba je złożyć, aby uniknąć dalszych problemów 

związanych z kradzieżą danych. Jak to możliwe, skoro 

do wyłudzenia doszło, gdy Tomek nie miał jeszcze 

konta w serwisie? Asysta prawna to unikalna na 

rynku usługa, która działa wstecz tzn. nawet jeśli do 

wyłudzenia danych doszło przed założeniem konta 

w ChronPESEL.pl. 

Wówczas Tomek skontaktował 
się z konsultantem ChronPESEL.pl.

CZ. I – WYCIEKI I KRADZIEŻE DANYCH

Tomek, 
założył konto 
w ChronPESEL.pl 
i okazało się, że ktoś 
posłużył się jego danymi
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Marta, 45 lat, 
mieszka w Anglii. 
Podczas wizyty 
w Polsce dowiedziała się, 
że szuka jej komornik

Przed laty wyjechała za granicę i od tego czasu rzadko 

przyjeżdża do Polski. Nie śledzi informacji o wyciekach 

danych ani nie sprawdza się w KRD. W wakacje gościła 

w kraju i wtedy wyszło na jaw, że poszukuje jej 

komornik, który ma wyrok sądu z klauzulą wykonalności. 

Jej konto obciążał kredyt gotówkowy, z którym nie 

miała nic wspólnego. Ktoś zaciągnął go w banku na jej 

dane i nie spłacał. Marta musiała wynająć prawnika, 

który w jej imieniu przez ponad rok wyjaśniał sprawę 

w sądzie, co kosztowało ją nie tylko dużo nerwów 

i czasu, ale i pieniędzy.

skorzystałaby z ochrony prawnej. Dostałaby wtedy 

zwrot kosztów prawnika, który reprezentował ją 

w sądzie.
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CZ. I – WYCIEKI I KRADZIEŻE DANYCH

Jak działa ochrona prawna 
w ChronPESEL.pl

Gdyby miała konto w serwisie 
ChronPESEL.pl, 
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CZ. I – WYCIEKI I KRADZIEŻE DANYCH

WOLAŁBYŚ UNIKNĄĆ 
TAKICH SYTUACJI?
 

Załóż konto
w serwisie

ChronPESEL.pl

Kontakt do doradcy:
tel. 71 773 78 00
(infolinia czynna pon.-pt., 7.00-18.00)
Zapraszamy!

Nie ryzykuj! Chroń swój PESEL!



CHRONPESEL.PL


